Opiskelija, turvaa tilisi kaksivaiheisella todentamisella!

Haluamme pitaa huolen siitd, etta sinun opiskelukokemuksesi on turvallinen. Turvallisuuden lisdamiseksi
Esedulla otetaan kdyttoon kaksivaiheinen todentaminen (MFA) sinun Microsoft-koulutilillesi eli
esedulainen. fi-tilillesi 17.1.2024.

Tama tarkoittaa sita, ettd kayttoonoton jalkeen tapahtuvat kirjautumiset tilillesi onnistuvat vasta kun olet
vahvistanut ne puhelimesi avulla.

Miksi tima MFA on tirkea?

Se on ylimaardinen varmistus, ettei kukaan muu paase tilillesi. Tama on meidan tapamme varmistaa, etta
sinun tietosi ovat parhaassa mahdollisessa suojassa. Huomaa kuitenkin, etta kalasteluviestit voivat
jatkossakin vaarantaa tilisi turvallisuuden. Nykyaan esim. Google ja Microsoft tarjoavat mahdollisuuden
parantaa tiliensa tietoturvaa kaksivaiheisella todentamisella, ja tydelamassa tata usein edellytetdankin jopa
pelkdan sahkopostin osalta.

Mita tarvitset?

Asenna Microsoft Authenticator dlypuhelimeesi. Pida puhelinta mukanasi, jotta voit tunnistautua sen avulla
kaksivaiheisen todentamisen kaytt6dnoton yhteydessa.

Miten kdyttoonotto tapahtuu?

1. Kayttéonotto tapahtuu oppilaitoksen aktivoitua kaksivaiheisen todentamisen opiskelijoille
17.1.2024, tarkemmat ohjeet |6ytyvat tdman asiakirjan lopusta:
2. Kirjaudut aluksi tietokoneesi selaimella Office365:een esedulainen.fi -tililldsi kuten ennenkin
syottden tunnuksen ja salasanan.
3. Kirjautuminen keskeytyy ja Microsoft edellyttaa lisatietoja tunnistautumista varten
4. Noudata sivun antamia ohjeita:
o Asenna Microsoft Authenticator puhelimeesi (mikali et ole vield asentanut sita)
o Lisaa koulutili Microsoft Authenticator-mobiilisovellukseen
o Lopuksi sivusto pyytda sinua vahvistamaan muutokset mobiilisovelluksella, jolloin asetukset
tallentuvat tilillesi ja paaset jatkamaan Office365:een

Mita seuraavaksi?

Jatkossa kirjautuminen esedulainen.fi -tunnuksella tapahtuu syéttamalla tunnus ja salasana ja lopuksi
hyvaksymalla kaksivaiheinen todennuspyynté mobiilisovelluksella.

Jos tarvitset apua tai jokin mietityttda, niin ota rohkeasti yhteytta Wilma-viestilla toimipisteesi it-
tukihenkil66n, sahkopostilla it-tuki@esedu.fi tai soittamalla toimipaikkasi it-tukihenkil6lle. Myos
opetushenkildstolta voi pyytada apua.


mailto:it-tuki@esedu.fi

Tarkempi ohje MFA:n kdaytt6onottoon mobiilisovelluksen avulla

@ esenu

mikko.testaaja@esedulainen.fi

Anna salasana

Kaytat arkaluontoisia tietoja, joten sinun on
vahvistettava salasanasi.

Kirjaudu sisdan toisella tililla

Kirjaudu sisdan

@ eseov

mikko.testaaja@esedulainenfi

Lisatietoja tarvitaan

Organisaatiosi tarvitsee lisdtietoja pitdadkseen tilisi
suojattuna

Kaytd en tilid

Lue lisdtietoja

Seuraava



1. Aloita hankkimalla ilmainen Microsoft Authenticator -sovellus puhelimeesi. Loydéat sen
dlypuhelimesi sovelluskaupasta (Androidin Play-kauppa tai Applen AppStore).

2. Kun sovellus on asentunut puhelimeesi, valitse nettisivulta Seuraava.

Pida tilisi suojattuna

Microsoft Authenticator

e Aloita hankkimalla sovellus
Asenna puhelimeesi Microsoft Authenticator -sovellus. Lataa palvelimesta nyt

Kun olet asentanut Microsoft Authenticator -sowvelluksen laitieeseesi, valitse Seuraava.

Seuraava

3. Avaa puhelimestasi Microsoft Authenticator ja salli ilmoitukset seka kayttoluvat,
lisaa sitten tili + -painikkeesta ja valitse Ty6- tai koulutili ja valitse nettisivulta Seuraava.

Pida tilisi suojattuna

Microsoft Authenticator
Maarita tilisi

Salli ilmoitukset, jos niin kehotetaan tekemaan. Lisaa sitten tili ja valitse TySpaikka tai koulu.



4. Valitse puhelimesta Skannaa QR-koodi ja suuntaa kamera nettisivulla nakyvaan QR-koodiin
(ohjeessa koodi sotkettu punaisella).

5. Kun puhelin on lisdnnyt tilin onnistuneesti, voit valita nettisivulta Seuraava. (Jos nettisivu jumittaa
tassa pitkdan se johtuu siita, etta koko toimenpide pitdisi tapahtua alle minuutissa tai QR-koodi
vanhenee. Mikéli ndin kay, klikkaa nettisivulta Edellinen ja sen jalkeen Seuraava, jotta saat uuden
QR-koodin luettavaksi, ja lisda se puhelinsovellukseen + -painikkeella skannaamalla QR-koodi
uudelleen.)

Pida tilisi suojattuna

Organisaatiosi edellyttds, ettd maaritat seuraavat menetelmat, joiden avulla voit todistaa, kuka olet.

Microsoft Authenticator

Skannaa QR-koodi

5kannaa QR-koodi Microsoft Authenticator -sovelluksen avulla. Tama yhdistad Microsoft Authenticator -
sovelluksen tiliisi.

Kun olet skannannut QR-koodin, valitse Seuraava.

Eikd kuvaa voi skannata?

Haluan m&arittd3 en menetelmin

6. Hyvaksy toimenpide puhelimestasi ndppailemalla siihen nettisivullasi ndkyva kaksinumeroinen luku
ja paina lopuksi sinista Enter-painiketta kuten kuvassa.

Pida tilisi suojattuna

Organisaatiosi edellyttds, ettd maaritat seuraavat menetelmat, joiden awvulla voit todistaa, kuka olet.

Microsoft Authenticator

Kakeillaan sit4

v/

Anna sisadnkirjautumista varten
ytettava numero.

Hyvaksy sovellukseesi lshettamamme ilmaitus kirjoittamalla alla nakyva numero, 2o il

v

Edellinen

Haluan maarittd3 eri menetelman




7. Puhelimesi on nyt rekisteroity tilisi kaksivaiheisen todentamisen valineeksi. Vastaa seuraaviin
ilmoituksiin Seuraava ja Valmis niin kirjautuminen jatkuu normaalisti.

Pida tilisi suojattuna Pida tilisi suojattuna

Organisaatiosi edellytts, ett médritat seuraavat menetelmat, joiden avulla voit todistaa, kuka olet. 3 3 : )
Organisaatiosi edellyttas, ettd maaritat seuraavat menetelmat, joiden avulla voit todistas, kuka olet

Microsoft Authenticator L
Onnistui!

limoitus hyvaksyttiin

VA Hyvas tystal Olet maarittanyt sucjaustietosi onni Jatka sisaankirjautumista Valmis.

Oletusarvon

=
Microsoft Authenticator

Valmis

Haluan maaritt33 eri menetelmén

Jatkossa 365-kirjautumisen yhteydessa vahvistat kirjautumisesi syottamalla kaksinumeroisen
kirjautumiskoodin puhelimesi autentikaattorin ilmoitukseen.

Tassa vield kuvat vahvistuspyynnosta ja puhelinsovelluksen ilmoituksesta johon vahvistuspyynnén numero
kirjoitetaan.

@ ESEDU

mikko.testaaja@esedulainen.fi
Hyvaksy
sisaankirjautumispyynto

@ Avaa Authenticator-sovellus ja kirjaudu sisdan
kirjoittamalla nakemasi numero.

61

'siéﬁﬁnkidaMUmista varten
tettava numero.

Anna numero tihdn
Ei numeroita sovelluksessa? Muista paivittaa
uusimpaan versioon.

D Al kysy uudelleen 14 p&ivaan
En voi kdyttdd Microsoft Authenticator -sovellustani juuri nyt

Lisatietaja




